
 

 
 

ПОЛОЖЕНИЕ  

об отряде Кибердружины  

в МБОУ Излучинская ОСШУИОП № 2 

 

1. Общие положения 

1.1.  Настоящее Положение об отряде кибердружины в МБОУ Излучинская 

ОСШУИОП № 2 (далее - Положение) разработано в целях противодействия 

распространению в сети Интернет противоправной информации и информации, 

способной причинить вред здоровью и развитию личности обучающихся; 

распространения позитивного контента и конструктивного общения в 

социальных Интернет-сетях обучающихся МБОУ Излучинская ОСШУИОП № 2 

(далее - Школа). 

1.2.  Положение направлено на обеспечение оптимальных условий 

формирования личности, устранение причин и условий, отрицательно влияющих 

на жизнь и воспитание детей и молодежи, защиту от правонарушений и 

преступлений в Школе. 

1.3.  Настоящее Положение разработано в соответствии с: 

 Конституцией Российской Федерации, 

 Федеральным законом от 29 декабря 2010 года №436-ФЗ «О защите 

детей от информации, причиняющей вред их здоровью и развитию», 

 Федеральным законом от 06 октября 2003 года №131-ФЗ «Об общих 

принципах организации местного самоуправления в Российской Федерации», 

 Федеральным законом от 05.05.2014 №97-ФЗ «О внесении изменений 

в Федеральный закон «Об информации, информационных технологиях и о 

защите информации» и отдельные законодательные акты Российской Федерации 

по вопросам упорядочения обмена информацией с использованием 

информационнотелекоммуникационных сетей». 

1.4.  Настоящее Положение определяет цели, задачи, порядок деятельности 

отряда кибердружины. 

1.5.  Членами отряда кибердружины могут быть физические лица старше 

18 лет, разделяющие необходимость противодействия распространению в сети 

Интернет явно негативной и противоправной информации и готовые 

добровольно этому содействовать. 

1.6.  Участники отряда кибердружины осуществляют свою деятельность на 

принципах законности, добровольности, личной и социальной ответственности. 
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2. Основные понятия 

2.1. Для целей настоящего Положения используются следующие основные 

понятия: 

 Кибердружина — добровольное объединение группы 

единомышленников, осуществляющих в сети Интернет действия по выявлению 

контента, требующего дальнейшей оценки и принятия соответствующих мер 

реагирования в рамках действующего законодательства Российской Федерации 

и Ханты-Мансийской автономной области – Югры; 

 Кибердружина — межрегиональное молодежное общественное 

движение, созданное Лигой безопасного интернета в 2011 г., борющееся с 

преступлениями в виртуальной среде; 

 Интернет — глобальная компьютерная сеть, связывающая между собой 

как пользователей компьютерных сетей, так и пользователей индивидуальных (в 

том числе домашних) компьютеров; 

 Безопасность в интернете представляет собой принятие необходимых 

мер, обеспечивающих защиту от компьютерных вирусов различной сложности, 

а также от взлома ПК злоумышленниками с целью завладения личной или 

корпоративной информацией; 

 Лига безопасности интернета - организация, осуществляющая 

мониторинг сети. 

 

3. Цели и задачи деятельности кибердружины 

3.1.  Целями деятельности отряда кибердружины являются: 

 Противодействие распространению в сети Интернет противоправной 

информации, а также информации, способной причинить вред здоровью и 

развитию личности обучающихся; 

 Общественный контроль за соблюдением законодательства, 

регулирующего правоотношения в сети Интернет; 

 Содействие правоохранительным органам в выявлении новых видов 

правонарушений в сети Интернет, а также участие в создании методик борьбы с 

ними. 

3.2.  Для достижения поставленных целей необходимо решение 

следующих задач: 

 Информирование обучающихся Школы о необходимых действиях при 

обнаружении противоправной информации в сети Интернет; 

 Осуществление специальной подготовки, обучение участников отряда 

кибердружины; 

 Содействие государственным структурам в борьбе с размещенной в 

сети Интернет информацией, распространение которой в Российской Федерации 

запрещено; 

 Организация информационно-разъяснительной и агитационно-пропа- 

гандистской работы по привлечению новых участников в отряд кибердружины. 

 

4. Порядок деятельности кибердружины 

4.1.  Отряд кибердружины осуществляет ежедневный мониторинг сети 

Интернет с целью выявления следующей информации: 



 

 о негативных, кризисных и проблемных явлениях в подростковой среде; 

 причиняющей вред здоровью и (или) развитию детей и подростков; 

 включенной в федеральный список экстремистских материалов; 

 содержащей признаки призывов к самоубийству, пропаганды 

наркотиков, детской порнографии, азартных игр; 

 о чрезвычайных происшествиях, сведениях о преступлениях и 

правонарушениях, в том числе совершенных в отношении молодых людей и 

самими несовершеннолетними; 

 публикации и комментарии провокационного характера, просьбы о 

помощи, в том числе психологической; 

 антиобщественных и асоциальных действий, в том числе, направленных 

на пропаганду наркотиков и призывов к суициду; 

 источников информации террористического и экстремистского 

характера, вербовку детей, подростков и молодежи в террористические и 

экстремистские организации, а также пропаганду иного опасного контента в 

информационно-телекоммуникационной сети Интернет.   

 

5. Права и обязанности участников отряда кибердружины 

5.1.  Все участники отряда кибердружины имеют равные права и 

обязанности. 

5.2.  Участники отряда кибердружины имеют право: 

 Принимать участие в слетах кибердружин; 

 Участвовать во всех мероприятиях, проводимых кибердружинами; 

 Вносить предложения по вопросам, связанным с повышением 

эффективности деятельности отряда кибердружины; 

 Получать информацию о планируемых кибердружинами Ханты-

Мансийского окруна-Югры мероприятиях; 

 Добровольно выйти из состава отряда кибердружины. 

5.3. Участники отряда кибердружины обязаны: 

 Соблюдать законодательство Российской Федерации, 

законодательство Ханты-Мансийского округа-Югры и настоящее Положение; 

 Участвовать в осуществлении деятельности отряда кибердружины; 

 Учитывать общественное мнение и социальные последствия 

результатов своей деятельности при решении задач отряда кибердружины; 

 Уважать интересы интернет-пользователей, строго соблюдать 

этические нормы при осуществлении своей деятельности; 

 Осуществлять поиск интернет-ресурсов, содержащих противоправную 

информацию, а также информацию, способную причинить вред здоровью и 

развитию личности детей и подростков; 

 Участвовать в создании позитивного контента и поддержке 

комфортной и безопасной среды в сети Интернет; 

 Вести учет результатов (протоколов) поиска интернет-ресурсов, 

содержащих противоправную информацию, способную причинить вред 

здоровью и развитию личности детей и подростков; 

 Осуществлять направление информации о выявленном 



 

противоправном контенте в заинтересованные структуры. 

 

6. Обязанности руководителя отряда кибердружины 

6.1.  Соблюдение действующего законодательства Российской Федерации 

и Положения об отряде кибердружины. 

6.2.  Общее руководство отрядом кибердружины. 

6.3.  Разработка мероприятий по работе отряда кибердружины. 

6.4.  Осуществление поиска интернет-ресурсов, содержащих 

противоправную информацию, а также информацию, способную причинить 

вред здоровью и развитию личности детей и подростков. 

6.5.  Участвовать в создании позитивного контента и поддержке 

комфортной и безопасной среды в сети Интернет. 

6.6.  Осуществлять отправку сообщений об опасных сайтах в отдел 

дополнительного образования и воспитательной работы департамента 

образования администрации города Нижневартовска немедленно после ее 

обнаружения. 

 

7. Внесение изменений и дополнений в настоящее положение 

7.1.  Внесение изменений и дополнений в настоящее Положение 

осуществляется путем подготовки проекта положения в новой редакции 

руководителем отряда кибердружины. 

7.2.  Отряд кибердружины создается, ликвидируется, реорганизуется и 

переименовывается по решению Педагогического совета Школы и утверждается 

приказом директора Школы.  

 

  



 

Приложение № 2 к приказу  

№ 465 от 09.11.2023 

 

План работы кибердружины МБОУ Излучинская ОСШУИОП № 2 

на 2023-2024 учебный год 

 

№ 

п/п 
Наименование мероприятий 

Дата 

проведения 
Ответственный 

Отметка об 

исполнении 

1.  
Собрание педагогического коллектива на 

тему: «Безопасность сети интернет» 

Сентябрь 

2023г. 

Заместитель 

директора по ВР 
 

2.  
«Единый урок безопасности в сети интернет» 

для детей школы 

Октябрь 

2023г. 

Классные 

руководители 
 

3.  

Организация участия учащихся школы в 

международном онлайн конкурсе по по-

лезному и безопасному использованию 

интернета «Сетевичок» 

Октябрь - 

Декабрь 

2023г. 

Учителя 

Информатики 
 

4.  
Классные часы на тему: «Киберугрозы и 

методы борьбы» 

Ноябрь 

2023г. 

Классные 

руководители 
 

5.  

Родительское собрание по теме 

«Безопасность в сети интернет: контент-

фильтр на технических устройствах детей» 

Ноябрь 

2023г. 

Заведующий 

ЦИШ 
 

6.  

Освещение вопроса по проблеме инфор-

мационной безопасности детей в соот-

ветствии с Федеральным законом №436- ФЗ 

«О защите детей от информации, 

причиняющей вред их здоровью и развитию» 

на родительских собраниях: «Киберугрозы и 

методы борьбы». 

Ежеквар- 

тально 

Классные 

руководители. 
 

7.  
Урок-беседа: «Правила работы в сети 

Интернет». 

Январь 

2024г. 

Классные 

руководители 
 

8.  Классный час на тему: «Сетевая этика» 
Февраль 

2024г. 

Классные 

руководители 
 

9.  

Создание памятки для обучающихся и их 

родителей (законных представителей) 

«Безопасный Интернет» 

Март 2024г. 
Участники 

кибердружины 
 

10.  
Освещение вопросов по информационной 

безопасности на педагогическом совете 

школы. 

Апрель 

2024г. 

Заведующий 

ЦИШ 
 

11.  
Акция в оздоровительном лагере при школе: 

«Робот Касперский» 

В течение 

осенних, 

весенних, 

летних 

каникул 

Начальник 

пришкольного 

лагеря 

 

12.  
Работа с социальной сетью «Вконтакте», по 

обнаружению противозаконного контента 
Ежемесячно 

Участники 

кибердружины 
 

13.  
Собрание отряда кибердружины по итогам 

учебного года 
Май 2024г. 

Участники 

кибердружины 
 

14.  
Планирование работы на 2023-2024 учебный 

год 
Июнь 2024г. 

Заведующий 

ЦИШ 

Заместитель 

директора по ВР 

 

 

 

 



 

Приложение № 3 к приказу  

№ 465 от 09.11.2023 

 

Алгоритм действий 

по регистрации и просмотру зарегистрированных обучающихся в социальной 

сети «Вконтакте» 

1. В адресной строке браузера введите «vk.com» и нажмите «enter». Теперь 

воспользуемся моментальной регистрацией, введите Ваше имя в первой строке и 

фамилию в следующей. Нажмите «Зарегистрироваться». 

2. Вконтакте предлагает указать страну оператора мобильной связи и ввести свой 

номер мобильного телефона, на который придет код для активации учетной записи.  

3. Дождитесь смс с кодом, иногда оно приходит с задержкой до 15 минут. Введите 

код в строку и нажмите отправить код. Появится поле для ввода пароля. 

Обязательно запишите пароль, чтоб не забыть его. Теперь можно нажать «Войти на 

сайт». 

4. После нажатия на кнопку «Войти на сайт», вы попадаете на свою страницу ВК. 

5.  При необходимости можно отредактировать информацию на своей странице 

(добавить фотографию, информацию о себе и т.д.). 

6.  Для поиска человека есть несколько способов: 

6.1. Необходимо ввести имя и фамилию человека, которого хотим найти. 

(Существует особенность, что большинство учащихся в социальных сетях 

находятся под вымышленными именами). Для этого необходимо в окне поиска 

(вверху страницы) ввести имя или фамилию;  

6.2. для более точного поиска. Поиск можно упростить, если ввести страну, город, 

школу, университет, также сузить поиск вводя возраст, пол. Для этого необходимо:  

 Слева вверху выбрать вкладку «Друзья»; 

 После этого сверху справа нажимаем «параметры поиска» и задаем их. При 

данном виде поиска его можно осуществлять по городу, школе и т.д. Кроме 

поиска по имени и фамилии, «Вконтакте» представляет все необходимое. 

7. При нахождении интересующего нас человека, можно просмотреть его 

страницу, если страницу интересующего нас человека не нашли, то можно зайти на 

страницу его одноклассников и найти интересующего нас ученика у них в 

«друзьях». 

8. Когда мы обнаружили интересующего нас человека, у него на странице мы 

смотрим следующее: 

 Фото на странице учащегося, сохраненные картинки и комментарии к ним; 

 Записи на стене; 

 Группы (сообщества), интересные страницы, в которых состоят учащиеся; 

 Друзья и подписки; 

 Аудиозаписи, видеозаписи. 

9. В ходе каждой проверки необходимо подготовить материал для заполнения 

Акта проверки социальной сети «Вконтакте» в рамках Кибердружины (приложение 

4).  

10. В случае выявления противоправного контента, необходимо сохранить на него 

ссылку и немедленно сообщить об этом руководителю Кибердружины и 

социальному педагогу. Если таких фактов не было выявлено, то указать на их 

отсутствие в акте проверки. 
  



 

Приложение № 4 к приказу  

№ 465 от 09.11.2023 

 

Акт проверки 

социальной сети «Вконтакте» 

в рамках Кибердружины 

 

от ________________                     №________ 

 

В ходе проверки были просмотрены социальные страницы следующих обучающихся: 

 

№ 

Ф.И.О. 

обучающегося, 

класс 

обучения 

Ссылка на страницу 

обучающегося 

В случае выявление противоправного 

контента оставить на него ссылку с 

вашим комментарием 

1 
Федя Федоров 

11а 

https://vk.com/id24535

22  

Указываем категории контента: 

-суицид; 

-наркотики; 

-алкогольная или табачная продукция; 

-порнография; 

-экстремизм; 

-насилие (жестокое обращение с людьми 

или животными); 

-оскорбление (все от чувств верующих 

до личных оскорблений). 

 

Пример: 

 

https://vk.com/id2424242/video434224 

(суицид: видеоролик как парень прыгает 

с крыши); 

 

https://vk.com/id2424242/video4241111 

(экстремизм: призыв к созданию 

бандитской группировки) 

 

2 
Петя Петров 

10а 

- 

(“-“ это означает, что 

у ребенка отсутствует 

страница или она не 

найдена) 

- 

(“-“ это означает, что у ребенка 

отсутствует противоправный контент на 

странице) 

 

При составлении акта присутствовали: 

_____________________ /____________ 
(Ф.И.О.)      Подпись 

_____________________ /____________ 
(Ф.И.О.)      Подпись 

       Гапон Ю.А.            /____________ 
(Ф.И.О.)      Подпись 

 

 

 

 

 

https://vk.com/id2453522
https://vk.com/id2453522
https://vk.com/id2424242/video434224
https://vk.com/id2424242/video4241111


 

ОЗНАКОМЛЕНИЕ С ПРИКАЗОМ ПО ОСНОВНОЙ ДЕЯТЕЛЬНОСТИ 

муниципального бюджетного общеобразовательного учреждения 

«Излучинская общеобразовательная средняя школа № 2 

с углубленным изучением отдельных предметов» 

 

Дата  Номер  Наименование  

09.11.2023 465 
«О создании отряда Кибердружины  

на базе МБОУ Излучинская ОСШУИОП № 2» 

 
Фамилия И.О. должность лица, ответственного за подготовку приказа:   

Гапон Юрий Анатольевич, исполняющий обязанности заведующего центром 

информатизации 

 
Приказ разослать: 

1. Делопроизводство – 1 экз. 2. Ю.А. Гапон- 1 экз. 

 

Ознакомление с приказом: 

ФИО исполнителя  Должность Подпись 

Гапон Ю.А. 
Исполняющий обязанности 

заведующего центром информатизации 
 

Искандарова Ж.У. 
Заместитель директора по 

воспитательной работе 
 

Никулина Д.М. Социальный педагог  

Пятыгина Е.Г Педагог-организатор  

Гапон В.А. Лаборант ЦИШ  

Хомченко Д.М. Учитель начальных классов  

Шинкевич О.Н. Учитель русского языка и литературы  

Яковлева Е.В. Учитель истории и обществознания  

 
Контроль: 

Дата исполнения приказа: 

с 09.11.2023 

Дата поступления информации о снятии с контроля: 

до минования надобности 

 

 

 

 

Директор                                                                     Т.Г. Африкян 
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